COMMERZBANK

Technické informace

k vyuZiti USB tokenu pro pristup k firemnimu portalu Commerzbank a aplikaci Global Payment Plus
(netykd se uzivatelii vyuzivajicich photoTAN)

USB token zajistuje bezpecny piistup ke sluzbam firemniho bankovniho portalu Commerzbank a
obsahuje elektronicky podpis k autorizaci ptikazu ve vasi elektronické bankovni aplikaci Global
Payment Plus (GPP). Tento dokument popisuje funkce USB tokenu a vysvétluje specialni nastaveni,
ktera mohou byt nutna k pouzivani USB tokenu na vasem zatizeni.

Informace pro uzivatele photoTAN: Tyto technické informace se netykaji uzivateli, ktefi si jako
autoriza¢ni metodu zvolili photoTAN. Informace o photoTAN naleznete na této webové strance:
http://www.corporates.commerzbank.com/phototan

1. Nastaveni a aktualizace

USB token se chova jako ,,READ-ONLY* pamét'ové flash zafizeni, tj. neumozZiiuje zapisovat na néj
data. Tim brani Skodlivému softwaru, aby jej poSkodil. Aktualizace, které mohou byt ¢as od ¢asu
nutné, jsou chranény pied manipulaci specialnimi kryptografickymi metodami. Soucasné nelze USB
token pouZit k pfenosu dat z firmy. Aplikace pouZivané za pomoci USB tokenu funguji nezavisle
na prohliZe¢ich instalovanych v pocitaci a ¢teckach ¢ipovych karet.

USB token se v pocitaci zobrazi jako jednotka CD-ROM a zatizeni USB HID. Je nutné aktivovat
porty HTTP/HTTPS (80/443), aby USB token fungoval.

Program MidUpdt.exe zajistuje, aby USB token vzdy pouzival nejnovejsi verzi softwaru. Spousti se
automaticky v privodci aplikaci. Ptistup k serveru s aktualizacemi je zajiStén pres port SSL 443.
Podle verze softwaru mize byt umoznén piistup i do podadresari.

Aktualizace probiha v nésledujicich krocich:
e Kontrola certifikata
e Soubor s kalkulaci oprav (obraz rozdilt)
e Obrazje ulozen s privatnim klicem (RSA)
e Novy soubor s opravami obsahuje podpis nového obrazu
eV zaveru zéapisu je porovnan podpis s hardwarovymi souc¢astmi; v pfipad€ nesrovnalosti je
aktualizace ukonéena chybovou zpravou

Nastaveni firewallu:
Je nutné povolit nasledujici technické adresy pro piistup pies firewall, pokud se pouziva internetové

ptipojeni bez serveru proxy. Pii pouziti serveru proxy je nutné respektovat adresy v jeho nastaveni.

Aktualizaéni server pro USB token

https://midentity-updatel.de 85.236.41.214

www.kobil.com 5.9.124.133

* pro kazdou IP adresu oteviete porty 443 (https) a 80 (http)
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http://www.corporates.commerzbank.com/phototan

Server Commerzbank

*.commerzbank.com / *.commerzbank.de 212.149.50.0/24
www.corporate-clients.commerzbank.com 212.149.50.0/24
www.corporates.commerzbank.com 212.149.50.0/24
*.commerzbank.xx (domény konkrétnich zemi) 212.149.50.0/24
www.firmenkunden.commerzbank.de 212.149.50.0/24
share.commerzbank.com 217.11.194.164

* pro kazdou IP adresu oteviete porty 443 (https) a 80 (http)

Certifikaty serveru SSL
Ptipojeni ke Commerzbank je zajisténo certifikdtem Globalsign, ovéfeni opravnéni je potvrzeno pies
nasledujici adresy

e Globalsign 108.162.232.195 a7 108.162.232.210

e Cloudflare: 103.21.244.0/22; 103.22.200.0/22;
103.31.4.0/22; 104.16.0.0/22; 108.162.192.0/18;
131.0.72.0/22 141.101.64.0/18; 162.158.0.0/15;
172.64.0.0/13,; 173.245.48.0/20; 188.114.96.0/20;
190.93.240.0/20; 197.234.240.0/22; 198.41.128.0/17,

199.27.128.0/21 (v soudasnosti: https://cloudflare.com/ips/)
* pro kazdou IP adresu oteviete porty 443 (https) a 80 (http)

Ptistup k uvedenému rozsahu adres je nutné povolit zejména v ptipadg, Ze se vas systém pfipojuje
k internetu prostfednictvim sluzeb proxy, jako WPAD, pies skript nebo ZSCALER.

V registru Windows pod
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings se ovéfuji
nasledujici nastaveni:

e ProxyServer” (= pfima konfigurace proxy)

e ,ProxyEnable* (zapnuto/vypnuto)

e ,AutoConfigURL" (pro konfigura¢ni URL proxy)

Poznédmka:
Nastaveni registri Windows se neméni. Dotazovaci procedura probiha automaticky a
nevyZaduje opravnéni spravce.

Dotazovaci procedura je nasledujici:

1. Ovetit ,,AutoConfigURL". Akce: PouZzijte tuto funkci, je-li k dispozici, a ziskejte nastaveni proxy
2. Oveiit ,,ProxyEnable”. Akce: Pokud je neaktivni (0), nastavte ptimy pfistup k internetu bez proxy
3. Vyhodnotit ,,ProxyServer*

2. Podporované operacni systémy

- Windows 7 (32 a 64 Bit)

- Windows 8.1 (32 a 64 Bit)

- Windows 10 (32 a 64 Bit)

- Mac OS Intel Architecture (verze 10.10 a vy3si)

- Linux-Ubuntu 14.04 LTS, 15.x (vyhradné x86, hardwarova architektura AMD64, Library GTK min.
2.10)
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V piipadé dalSich dotazi k podporovanym opera¢nim systémim se obrat’te na nase kolegy z Klientské
podpory.

Poznamka k pouZiti v systéemu Linux:

Pouziti 64bitového Linuxu vyzaduje ptipadnou dodatenou instalaci ,,programu pro kompatibilitu
s 32bitovou verzi“ vzhledem k tomu, Ze tyto soucasti se pravdépodobné nenainstaluji béhem
standardniho instalaéniho procesu. PoZadovaneé soubory jsou uvedeny v textovém souboru
,»linux_packages.txt* ulozeném v hardwarovém podpisovém kli¢i. Tyto soubory jsou nutné v
ptipadg, Ze neni okamzité k dispozici pFistup ke éteni Kk ¢ipové karté pro elektronicky podpis.

Zde uvadime struény piehled stromové struktury soubori v oddilu CD-Rom hardwarového
podpisového Klice:

Soubory v kofenovém adresati:

- Soubory ,,autorun.inf* a ,,autorun.exe* se pouzivaji k automatickému spusténi aplikace v opera¢nich
systémech Windows.

- Soubor ,,autorun‘ obsahuje spoustéci skript pro Linux.

- Soubor ,,autorun_Darwin‘ se pouziva ke spusténi aplikace v zafizenich se systémem MacOS X.

- Soubor ,,RELEASE_NOTES_FFCOBA_1.0.XXXXXXXX.TXT* obsahuje informace o aktualni
verzi softwaru a predchozich verzich softwaru hardwarového podpisového kli¢e. Kod pouzivané verze
je obsazen v ndzvu souboru ve formatu RRRRMMDD.

Mame =
| Zhcommon
|ZaDarwin
|Linux
|[Zhatart_GlobalPaymentPlus, app
C)winsz
cautarun_Larwin
cautarun_Linu
autu:urun
aukorun.exe
b autorun.inf
=| readme_linse, bxk
=| RELEASE_MOTES_FFCOBA_1.0.20150220.TAT

Mm@

Adresai ,,common*“

Obsahuje jazykova data pro vSechny podporované jazyky, zobrazovana okna a nastaveni aktualizaci.
Adresar ,,Darwin“ a ,,Start_GlobalPaymentPlus.app*

Obsahuje programovy kod pro pouZiti v systému MacOS X a ikonu ke spusténi kliknutim.

Adresar ,,Linux*

Obsahuje programovy kod pro pouZiti v systému Linux.
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